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НАЦИОНАЛНА СИГУРНОСТ

ИНФОРМАЦИОННАТА СИГУРНОСТ КАТО АСПЕКТ  
НА НАЦИОНАЛНАТА СИГУРНОСТ
ПРОФЕСОР ДОКТОР СТЕФАН ИВАНОВ МИЧЕВ 

Резюме: Повечето съвременни автори, които из-
следват отделни аспекти на националната си-
гурност – икономическата сигурност, социал-
ната сигурност, политическата стабилност 
и т.н. разглеждат тези аспекти като част от 
универсалната човешка дейност, в която се гене-
рират рискове и заплахи за националната сигур-
ност. Един от тези аспекти е и информацион-
ната сигурност, който е в центъра на анализ в 
тази статия.

INFORMATION SECURITY AS AN ASPECT  
OF NATIONAL SECURITY
PROFESSOR DOCTOR STEPHAN IVANOV MICHEV
Abstract: Most contemporary researchers who 
examine individual aspects of national security 
– economic security, social security, political sta-
bility, etc., consider these aspects as part of the 
universal human activity, which creates risks and 

threats to the national security. One of these as-
pects is information security, which is the focus of 
analysis in this article.
Keywords: national security, information society, 
information security

Мотивацията ни да предложим тази статия в 
списание „Национална сигурност“ е да споделим 
своето разбиране за съдържанието на понятието 
„информационна сигурност“ с колеги, които са ав-
тори на сериозни трудове в тази област, а също и 
с широкия кръг читатели на списанието, които се 
интересуват от проблемите на националната си-
гурност. Готови сме да приемем, че подобно загла-
вие звучи като глава на учебник, но по същество е 
покана за дискусия. Известно е, че изследователи-
те най-много спорят за съдържанието на понятия-
та, но тези спорове не са схоластически. 

Съвременното научно разбиране за сигур-
ността е вътрешно противоречиво, но ако има не-
що, което е относително установено, то е, че сигур-
ността вече не се интерпретира като способност за 
отбрана, като състояние само на държавата, като 
състояние, при което липсват опасности и т.н.

Дори най-бегъл поглед върху развитието на 
концепцията за сигурност и за национална сигур-
ност в частност ни убеждава, че има сериозна про-
мяна на парадигмата, в която се изследва сигур-
ността.

Вместо да изреждаме огромното количество 
определения на понятието „сигурност“, ще се опи-
таме да представим своя синтез на тези определе-
ния. Смисълът на този синтез е да открием онези 
ключови понятия, чрез които се определя поняти-
ето сигурност – „среда“, „състояние“, „интерес“, 
„риск“, „заплаха“, „система“.

Колкото и дискусионно  да  остава  съдържа-
нието  на понятия като „сигурност“ и „несигур-
ност“, все пак изясняването им би било самоцелно, 
ако не го използваме, за да характеризираме съвре-
менното общество, промените, които се извършват 
в него, и разбира се, промените, които засягат глав-
ните действащи лица – хората.

Ключови думи: национална сигурност, информа-
ционно общество, информационна сигурност
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Според нас с понятието „сигурност“ обознача-
ваме състояние на обществото и човека, при което 
рисковете и заплахите за съществуването и разви-
тието им се посрещат от надеждна система. За да 
бъде определено състоянието на сигурност, е необ-
ходимо да се извърши анализ на дейността на хо-
рата и отношенията между тях, защото там се ге-
нерират рисковете и заплахите за съществуването 
и развитието.

Рискове за сигурността са сериозни дисбалан-
си в обществената система, такива, които обектив-
но пречат на реализирането на личния и обществен 
интерес. Хипотетично всеки риск за сигурността е 
такъв дисбаланс, който ако не бъде овладян, води 
до криза и  разпад на обществото. Класически ри-
скове са например състояния, при които в дадено 
общество повече хора умират, отколкото се раж-
дат; когато по-малко произвеждат, отколкото по-
требяват и т.н.

Заплахата е понятие, с което се обозначават 
същите дисбаланси, които определихме като риск, 
но постигани и чрез съзнателната дейност на хора-
та. С други думи, заплахите са съзнателно търсени, 
експлоатирани, дори създавани дисбаланси, зася-
гащи жизнените интереси на човека и обществото. 
Чрез понятието заплаха се отразява реалния факт, 
че обществото и човекът не просто попадат в със-
тояние на несигурност в резултат от собственото 
си развитие, но също така биват поставени в тако-
ва състояние. Този аспект на проблема е изключи-
телно важен, защото само при такова разбиране за 
заплахите може да се покаже сигурността като об-
ществен феномен. 

Определението на понятието „национал-
на сигурност“ би трябвало да следва спомената-
та вече логика при определянето на понятието 
„сигурност“. От тази гледна точка с понятието „на-
ционална сигурност“ обозначаваме състояние на 
нацията, гражданина и държавата, при което ри-
сковете и заплахите за съществуването и развитие-
то им се посрещат от надеждна система (система 
за национална сигурност).

Забележителното е и това, че повечето съвре-
менни автори, които изследват отделни аспекти на 
националната сигурност – икономическата сигур-
ност, социалната сигурност, политическата ста-
билност и т.н., разглеждат тези аспекти като част 
от универсалната човешка дейност, в която се ге-
нерират рискове и заплахи за сигурността и за на-
ционалната сигурност в частност.

Това, което днес определяме като национална 
сигурност, столетия наред се разбира като способ-
ност за отразяване на агресия. Затвореното в себе 
си общество очаква и намира причините за своята 
нестабилност отвън. Войната е крайната еманация 
на този външен сблъсък. Двете световни войни, 
включително и Студената война, са ярък пример 
за господстващия доскоро модел на сигурността. 

Още по-важно е да се подчертае, че моделът, 
по който се изграждаха системите за национална и 
международна сигурност, се оказва все по-неспо-
лучлив. Иначе казано, научната революция в раз-
бирането на сигурността вече е в ход. Новото раз-
биране за сигурността е въпрос и на манталитетна 
промяна, която се извършва изключително трудно.

Например не рядко изследователи, които спо-
делят т. н. широко разбиране за сигурността, из-
ползват словосъчетанието „сигурност и отбрана“, 
при положение че става дума за понятия, отразява-
щи различна степен на обобщение. Няма съмнение, 
че военният аспект на сигурността е изключително 
важен, но е един от аспектите на националната си-
гурност. Често срещаме и израза „вътрешен ред и 
сигурност“, който отново представя двете понятия 
като равни по степен на обобщение, а в условия-
та на глобализацията „вътрешно“ и „външно“ имат 
съвсем условен характер и едва ли са продуктивни 
за провеждане на анализ.  

Това ни дава повод да определим понятие-
то „среда за сигурност“. Най-общо казано, това е 
съвкупността от процесите в обществото, в кон-
текста на които се генерират рискове и заплахи в 
конкретна обществена сфера. Тук отношението е 
цяло – част, а не вътрешно – външно. Влиянието 
на средата върху отделни аспекти на национална-
та сигурност е сериозно, но то не трябва да се раз-
глежда като определящо. Например демографската 
криза, или по-точно катастрофа, в България влияе 
върху и изпитва влияние от икономическия, соци-
алния и политически аспект на националната си-
гурност, тя е среда на генерираните рискове в тези 
основни сфери. Разбира се, в рамките на човечест-
вото съществува демографска криза, но тя не из-
черпва характеристиките на средата за сигурност 
нито в световно, нито в национално измерение. 
Националните характеристики на средата и тук са 
водещи.

Трябва да се подчертае още една фундамен-
тална промяна. Става дума за своеобразно преоб-
ръщане на целите на политиката за постигане на 
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национална сигурност. Доскоро по обективни при-
чини като най-важна се определяше сигурността 
на държавата, нейното постигане гарантираше си-
гурността на обществото и оттам – сигурността на 
всеки гражданин. Днес тази пирамида е обърната. 
Най-важната цел е постигането на сигурността на 
гражданина. Сигурността на обществото и най-ве-
че на държавата е нещо като средство за постига-
нето на главната цел. Според този възглед въпро-
сите за сигурността твърде дълго време са били 
разглеждани в тесен смисъл като защита на нацио-
налния интерес, без да се взема предвид интересът 
на обикновените хора, сигурността в техния все-
кидневен живот. Ограничаването на права и сво-
боди на гражданите с цел постигане на сигурност 
е проблем, с който се сблъскват всички демокра-
тични общества и държави. Това не е проблем са-
мо на специалните служби, на правителството или 
на парламентарния контрол. Това би трябвало да 
бъде сърцевината на съвременния дебат за сигур-
ността. Всички реформатори, които ни връщат са-
мо и единствено в полето на държавата, пренебрег-
ват очевидната промяна на ролята на държавата в 
системата за сигурност.

Що се отнася до функционирането на систе-
мата за национална сигурност и до политиката за 
национална сигурност днес е проблематично пре-
осмислянето на ролята на държавата като играч в 
международните отношения, но най-проблематич-
ни са мястото и ролята на държавата в системата за 
национална сигурност.

Националната система за сигурност е всъщ-
ност цялото общество, организирано за посреща-
не на рисковете и заплахите за сигурността. Тя мо-
же да се интерпретира през призмата на основните 
власти и ролята им в процеса на управление. Може 
да се разглежда и като взаимодействие на инсти-
туциите – парламент, президент, правителство, ка-
то се акцентира на техните правомощия при опре-
делянето и воденето на  политиката  за  сигурност. 
Очевидно държавата има място в така дефинира-
ната система, но тя не е единственият субект в по-
литиката за сигурност. 

Държавата в системата за сигурност провеж-
да множество секторни политики, най-важната 
от които си остава политиката в силовия сектор. 
Широкото разбиране на сигурността и на систе-
мата за сигурност ни задължава да подчертаем, че 
не по-малко важни са и секторните политики за 
постигане на икономическа сигурност, социална 

сигурност, духовен интегритет, екологична сигур-
ност, информационна сигурност и т.н.

Какво ни дава основание да определим инфор-
мационната сигурност като един от най-важните 
аспекти на националната сигурност?

Ако следваме логиката на изложението до 
тук трябва да анализираме настъпилите промени 
в рамките на човечеството и да дефинираме нови-
те рискове и заплахи за сигурността (глобална и 
национална). Много сериозни автори достатъчно 
подробно са аргументирали възгледа за промяна на 
фундаменталните характеристики на съвременно-
то общество. 

В основата на възникването и развитието на 
идеята за информационното общество като нов 
цивилизационен модел стои промяната като глав-
на движеща сила на общественото развитие. Съ-
временната промяна е обусловена от значението на 
информацията като основен ресурс за всички сфе-
ри – политика, държавно управление, икономика, 
образование, здравеопазване, култура. Процесът 
на изменения обхваща целия спектър на общест-
вения живот, той е повсеместен и необратим. Тези 
изменения са многофакторни и съдържат в себе си 
елементи на качествен синтез на нови способи не 
само за възприемане на съвременния свят, но и за 
активно човешко участие в създаването на нова ре-
алност. Автори  като  А. Тофлър, В. М. Глушков, П. 
Дракър, К. Кларк, П. Кенън, М. Кастелс, Е. Фром 
и др. изследват процесите на развитие и промяна и 
факторите, които ги обуславят, привеждат неоспо-
рими аргументи за появата на нова цивилизация – 
информационната.

Основна характеристика на съвременното об-
щество е качествено новото отношение към ин-
формацията като следствие на големите техноло-
гични постижения – създаването и развитието на 
комуникационните и компютърните технологии. 

Като ефект от масовото предлагане на ин-
формация и масовото използване на технологии, 
улесняващи достъпа до информация, хората се 
оказаха потопени в „информационен потоп“. Чо-
вешките възможности и умения за боравене и по-
лезно използване на такъв огромен ресурс се ока-
заха ограничени. Достъпът до прекалено много 
информация, която хората не могат да осмислят 
и от която не могат да извлекат полезното знание 
в рамките на разумен отрязък от време, има същия 
ефект както и липсата на информация.
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Докато във времето на Просвещението е абсо-
лютно неприемлива тезата, че хората може и да не 
искат да разбират света и себе си, то днес отразя-
ването на обществените процеси в масовото съзна-
ние е не само далеч от научното познание, но има 
своя логика и последици, които по-скоро генерират 
илюзии, а не ги минимизират.

Колкото и да е учудващо, тази констатация се 
отнася с пълна сила и за информационното обще-
ство, обществото, което по определение би трябва-
ло да е свързано с разгръщането на територията на 
знанието. Както отбелязва Васил Проданов:

„В началото на ХХІ век става ясно, че колкото 
по-иновативно, бързо променящо се чрез генери-
ране на непрекъснат поток от нови и нови знания 
е едно общество и в този смисъл колкото по-ре-
флексивно е то, толкова повече е заредено с опас-
ности, рискове, конфликти и несигурност. Това 
води до епистемологически сривове в процеса на 
рефлексия, които нарушават функционирането на 
социалните системи.“1

Човешките измерения на промяната са не 
по-малко съществени от технологичните, ико-
номическите и политическите. Социалната де-
зинтеграция на отделния индивид или на дадена 
обществена група може да доведе до тежки по-
следствия за цялата обществена система.

Светът навлиза в нова епоха на качествени 
промени в конфликтите. Малките локални наси-
лия лесно могат да получават глобални измерения, 
малките заплахи да довеждат до глобални след-
ствия. В съвременния свят насилието се реализи-
ра чрез различни видове мрежи с разнородни учас-
тници. 

„Основното възприятие за информационна-
та цивилизация е свързано с разбирането, че тя 
е пореден качествен еволюционен етап от разви-
тието на обществените отношения и обществени-
те практики. Тя се характеризира не само с тотал-
на доминация на информацията, но най-вече и с 
авангардните технологии за нейното използване в 
глобалната социална практика…Трансформациите 
и коренните промени, настъпващи в съвременното 
развитие на обществото, обхващат всички сфери 
на живота и засягат както отделния индивид, така 
и цялата цивилизация.“ 2

Развитието на Интернет показва най-добре си-
нергетичния ефект за осъществяване на преход, 
при който икономическите и социалните функции 
преминават от капитал към информация (всеки ма-

териален ресурс в крайна сметка може да се пре-
върне в информация); нивото на знание постепен-
но и трайно измества собствеността като фактор 
за социална диференциация и е налице симбиоза 
между социалните организации и информационни-
те технологии. Всяко събитие представлява верига 
от транзакции, а не проста причинно-следствена 
връзка. Класическото разделение на сферите на чо-
вешка дейност вече не съществува в чист вид в об-
ществото. Информационната сфера без съмнение 
става един от  основните компоненти на общест-
вената система, а информацията става най-важния 
стратегически ресурс. Както подчертава проф. Ст. 
Денчев: „Информацията, в цялото разнообразие, в 
което се проявява, е ценен ресурс, също както фи-
нансовите, материалните и човешките ресурси.“ 3

Може да продължаваме с характеристиките 
на информационното общество, но и тези посоче-
ни тук са достатъчни, за да дефинираме информа-
ционната сигурност като аспект на националната 
сигурност, като състояние на нацията, граждани-
на и държавата. Не малко изследователи характе-
ризират именно така информационната сигурност. 
Според Св. Велков „Информационната сигурност 
е способността на държавата, обществото, социал-
ната група, индивида първо да осигурят необходи-
мия информационен ресурс, оптимална социална 
ентропия и информационна среда за поддържане-
то на живота и жизнеспособността, устойчивото 
развитие на социума, да се противопоставят на ин-
формационни заплахи и негативни информацион-
ни влияния върху индивидуалното и общественото 
съзнание, както и върху критичната информацион-
на инфраструктура“ 4 Същият автор допълва опре-
делението си, използвайки понятието „състояние“ 
и за информационната сигурност: „това ни позво-
лява да дефинираме информационната сигурност 
като устойчиво състояние на информационната 
сфера, което осигурява нейната цялост и гарантира 
защитата на обектите при неблагоприятни вътреш-
ни и външни влияния, основани на ценностите, 
потребностите и целите за развитие на социални-
те субекти“. 5

От гледна точка на определението за нацио-
нална сигурност, където неотменно присъства дър-
жавата намираме още аргументи за разглеждане-
то на информационната сигурност като аспект на 
националната сигурност в определението на Цв. 
Семерджиев, безспорен авторитет в областта на 
информационната сигурност: „Информационната 
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сигурност е защитеност на държавата на стратеги-
ческо, оперативно и тактическо равнище…“ 6. 

Изключително важно е при определянето на 
информационната сигурност да обърнем внима-
ние на рисковете и заплахите, а и на системата за 
защита на информацията. „В съвременния свят ин-
формационната сигурност е подложена на разно-
образни заплахи, включително кибератаки, соци-
ално инженерство, вируси и злонамерен софтуер. 
Тези заплахи не познават граници и могат да за-
сегнат както държавни институции, така и част-
ни компании и граждани. Затова, за да се осигури 
ефективна информационна сигурност, държавите 
трябва да разработят комплексни стратегии и по-
литики, които да обхванат всички аспекти на този 
проблем.“ 7

Важно е да се подчертае разликата в съдържа-
нието на понятието „информационна сигурност“ 
спрямо понятия като „защита на информацията“ 
„класифицирана информация“ „защита на класи-
фицираната информация“... Изграждането на сис-
тема за защита на информацията е на базата на 
доминацията на технологичния компонент. Напри-
мер изграждането на държавна система за защита 
на класифицираната информация, сертифицира-
нето на нейните средства и формирането на ефек-
тивни механизми за защитата ѝ са неотделима част 
от постигането на информационната сигурност на 
страната“. 8 

Според някои автори това различие в съдър-
жанието на понятията, споменати по-горе, трябва 
да се търси в дискурса, в който се разглежда ин-
формацията и информационната сигурност: „В на-
чалото на XXI век се формират два конкурентни 
секюритизиращи дискурса в областта на информа-
ционната сигурност... В рамките на тези дискур-
си се открояват два основни типа информационна 
сигурност: информационно-техническа и инфор-
мационно-психологическа сигурност (използва 
се и терминът „политическа и идеологическа си-
гурност“). Гарантирането на информационно-тех-
ническата сигурност включва защита, контрол, 
спазване на закона, прилагане на правовия ред и 
зачитане на правилата в телекомуникационния 
сектор (защита срещу неоторизиран достъп, хакер-
ско хакване на компютърни мрежи и сайтове, ло-
гически  бомби, компютърни вируси и злонамерен 
софтуер, неоторизирано използване на честоти, 
електронни атаки и др.). Осигуряването на инфор-
мационно-психологическата сигурност включва и 

защита на психологическото състояние на обще-
ството и държавата от негативно информационно 
въздействие.“ 9 

Що се отнася до понятието „киберсигурност“ 
според нас то се съдържа в общото определение на 
„информационна сигурност“. Тук ще си послужим 
с аналогия. Не малко автори определят енергийна-
та сигурност като аспект на националната сигур-
ност, но при по-прецизно дефиниране е безспорно, 
че енергийната сигурност е част от икономическа-
та сигурност.

Значимостта на защитаваните национални ин-
тереси, необходимостта от адекватен и своевреме-
нен отговор на темповете и динамиката в процеса 
на развитие на обществените отношения в свето-
вен мащаб определят приоритетите в дейността 
по осигуряване на ефективното функциониране и 
усъвършенстване на системата за защита на ин-
формацията като стратегически ресурс.
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