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Резюме: В статията са разгледани взаимовръз-
ките между кибер разузнаването и силите за 
специални операции, обърнато е особено внима-
ние на същността и пресечните им точки. Раз-
гледан е и процесът по разузнаване от открити 
източници, като неизменна част от дейността 
на силите за специални операции
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В контекста на съвременните заплахи, които 
са неделима част от функционирането на държав-
ните системи, необходимостта от своевременна 
разузнавателна информация се превръща в жиз-
неноважен елемент за функционирането на систе-
ма за национална сигурност на която и да е дър-
жава. Тази така важна информация може да бъде 
довивана в различни домейни, като един от най-об-
ширните и силно наситени с информация може да 
бъде определен именно кибер домейна. Имайки 
предвид неговите същностни характеристики, ос-
новния инструмент с който може да се реализират 
дейности по добиване на информация в него е ки-
берразузнаването.

Това е „процес по придобиване, обработка, 
анализиране и разпространение на информация, 

която идентифицира, проследява и предвижда за-
плахи, рискове вероятности за тяхното реализира-
не в кибердомейна, с цел намирането на пътища за 
тяхно противодействие.“1 
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Основната структура която е с първостепен-
на отговорност към киберразунаването на нацио-
нално ниво е Държавна агенция национална си-
гурност. Разбира се на държавно ниво има и други 
структури, които са ангажирани с този процес. Ед-
ни от тях са именно разузнавателните отдели във 
видовете въоръжени сили и съвместното команд-
ване на специалните операции. Именно обвърза-
ността на последното с киберразузнаването е пред-
мет на настоящия анализ.

Силите за специални операции (ССО) са „ин-
струмент който се използва за постигането на стра-
тегически или ясно дефинирани оперативни це-
ли.“2  Тези цели са постигат чрез провеждането 
основно на различни видове специални операции. 
Но ССО в мирно време са част и от един неспи-
рен процес на водене на разузнаване с цел ранно 
предупреждение и идентифициране на потенциал-

ни рискове и заплахи за националната сигурност. 
Но къде може да бъде открита невидимата ниш-
ка, която обединява и свързва силите за специал-
ни операции и киберразунаването. Ако се разгле-
дат способите за водене на киберраузнаване може 
да се дефинират няколко основни направления за 
реализирането му, като разузнаване свързано с ин-
тернет трафика, log files, deep и dark web.3  Eдин от 
тях се явява и разузнаването чрез открити източни-
ци (Open Sorce Intelligence – OSINT). Открити (яв-
ни) източници на информация са всички елементи 
от заобикалящата ни среда (обкръжение), които са 
носители на представляваща интерес за нуждите 

на разузнаването информация и достъпът, до които 
е условно свободен.

От друга страна едни от основните задачи по 
разузнаването които се спускат към видовете въ-
оръжени сили и ССО в частност са свързани имен-
но с реализирането на дейности в киберсреда, чрез 
воденето на разузнаване чрез открити източници. 
Ето защо на първо място може да се формулира 
твърдението, че именно информацията и разузна-
ването за което са обект могат да бъдат определени 
като свързващото звено между киберразузнаване-
то и силите за специални операции. На следващо 
място обаче може да се потърси и допирателна по 
отношение на общата цел за водене на OSINT, а 
именно за индентифицирането на потенциални ри-
скове и заплахи за националната сигурност в каса-
ещия обем.

Фиг. 1 Области за разузнаване при ССО и киберраз-
узнаване

За да се детайлизира и затвърди обвързаност-
та между ССО и киберразуанването е необходи-
мо да се нагледа по-подробно разузнаването от 
открити източници. Това е “комплекс от съгла-
сувани действия и мероприятия, провеждани от 
органите за разузнаване на всички нива, съдър-
жащ систематично и целенасочено добиване на 
информация от открити източници, нейното об-
работване за получаване на своевременна, досто-
верна и пълна разузнавателна информация и раз-
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пространението й с подходящи средства и форма 
до упълномощените потребители.”4 

Откритите източници се използват за полу-
чаване на разузнавателна информация в следните 
по-важни информационни области:

•	 военнополитическа - важни текущи и дъл-
госрочни военнополитически решения и 
дейности в национален, двустранен и мно-
гостранен  аспект, състояние и тенденции в 
развитието на военно-политическата обста-
новка и др;

•	 военна - състав, организация, дислокация 
(базиране), въоръжение, военни доктрини, 
планове и схващане за използване, оператив-
на подготовка и др. на въоръжените сили на 
отделните страни, характеристика на реални 
и потенциални театри на военните действия, 
биографични данни за политическото и воен-
ното ръководство на страните и др; 

•	 военно-икономическа - състояние и тенден-
ции за развитие на икономиката, основни 
икономически показатели, брутен вътрешен 
продукт, военен бюджет и неговото разпреде-
ление, военна промишленост;

•	 военно-техническа - нови технологии и въ-
оръжения, оръжия на нови принципи, так-
тико-технически характеристики на образци 
въоръжение и бойна техника и др.;

•	 сигурност - борба с тероризма, наркотрафи-
ка, нелегалния трансфер на хора, въоръже-
ние, технологии и др. 
Добиването на информация от открити из-

точници се извършва преди всичко с използване-
то на легални и етични способи. Познаването на 
качествата и свойствата на откритите източници 
е условие за тяхното ефективно използване в ин-
терес на информационната дейност, тъй като поз-
волява насочване на усилията за добиване на ин-
формация на разузнавателните щабове към точно 
определени видове открити източници. 

Създаването и поддържането на стройна раз-
узнавателна библиотека (картотека, база данни) 
с по-важните характеристики на конкретни от-
крити източници съществено ускорява и улесня-
ва процеса на добиване на информация. От глед-
на точка на използването на откритите източници 
в информационната дейност на разузнавателните 
щабове могат да бъдат определени техните по-ва-
жни отличителни свойства и качества, които съ-

щевременно служат за критерии при определяне 
на различните видове открити източници. 

В зависимост от характера на информаци-
ята, вида и особеностите на функциониране и 
способите на разпространение откритите източ-
ници се разпределят най-общо в четири основни 
категории:

•	 средства за масова информация (осведомява-
не);

•	 специализирани издания;
•	 електронните компютърни мрежи;
•	 библиотеки и архивни фондове.

Предвид специфичните особености и харак-
терни черти на отделни открити източници във 
всяка една категория може да съществуват различ-
ни групи и подгрупи открити източници на инфор-
мация.

Основната категория, която касае кибер до-
мейна е разбира се „електронните компютър-
ни мрежи“. Те представляват “мрежа от свър-
зани компютри, разположени на различни места 
от пространството посредством използването на 
стандартизирани правила за обмен на информа-
ция.”5  

В зависимост от обхвата на функциониране 
и разпространение на информацията електрон-
ните компютърни мрежи могат да бъдат:  

•	 световни (глобални) компютърни мрежи;  
•	 континентални компютърни мрежи;  
•	 регионални компютърни мрежи;  
•	 национални компютърни мрежи; 
•	 ведомствени компютърни мрежи;  
•	 местни (локални) компютърни мрежи. 

По отношение на правото на достъп и рабо-
та със съхраняваната информация електронни-
те компютърни мрежи се разделят на:

•	 електронни компютърни мрежи със свобо-
ден достъп – официалните и популярни елек-
тронни компютърни мрежи с некомерсиално 
предназначение, които са със свободен дос-
тъп на всички граждани; 

•	 електронни компютърни мрежи с ограничен 
достъп – това са предимно специализира-
ни библиотеки и архиви на различни минис-
терства, служби и ведомства, които съдържат 
предимно специфична, а в много случаи слу-
жебна и класифицирана информация, а дос-
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тъпът е позволен в зависимост от правото на 
достъп на съответните потребители;  

•	 електронни компютърни мрежи със смесен 
достъп – това са специфични компютърни 
мрежи на различни учреждения, организации, 
служби и ведомства, които съдържат, как-
то официални и популярни материали, така и 
ведомствени и / или специфични и класифи-
цирана информация. Особеното при тях е, че 
достъпа до отделни мрежи  и информацион-
ни масиви е свободен, ползването на други се 
осъществява срещу заплащане на различни 
такси, а ползването на трети се позволява само 
на определени категории потребители.
Безспорно интернет е най-големият открит из-

точник на информация в света. Обемът на инфор-
мацията, съхраняваща се в интернет е динамична, 
постоянно променяща се величина и е невъзможно 
да бъде определен с точност. Интернет е средство 
(среда) за достъп до почти всички споменати от-
крити източници. Чрез нея може да се следят вся-
какви печатни средства за масова информация, да 
се гледа телевизия и слуша радио и едновременно 
с това да се извършва запис на съответното пре-
даване (емисия), да се открият и поръчат специа-
лизирани издания, да се издирят представляващи 
интерес за разузнаването на ССО теми и въпроси, 
както и много други дейности. 

Освен това понастоящем няма по-бърз и удо-
бен начин за следене на откритите източници от 
Интернет. За това допринасят и предлаганите сре-
щу заплащане услуги от много частни фирми, ком-
пании и агенции, които осъществяват периодично 
(ежедневно, непрекъснато или при поискване) пре-
доставяне на всякакъв вид информация от различ-
ни области и сфери, която представлява интерес 
за съответния клиент. Следва да се има предвид 
обаче, че информацията в Интернет е неструкту-
рирана, в много случаи непълна, неточна или под-
веждаща, а в много случаи и умишлено дезинфор-
мираща и заблуждаваща. Ето защо при добиване 
на информация от Интернет е необходимо съот-
ветните специалисти от ССО да притежават необ-
ходимите познания, специфични умения и опит за 
пресяване на релевантна, актуална и достоверна 
информация, която да удовлетворява необходими-
те потребности. 

Използването на интернет налага коренно нов 
подход обаче при добиването и обработването на 
снетата информация. Като правило това изисква 
осигуряване с най-съвременни технически сред-
ства за обработване, съхраняване и последващо 
търсене на сведения и данни в разузнавателната 
библиотека и неминуемо води до принципно но-
ва организация на работата в структурите за раз-
узнаване. Поради така изложените съображения 
всички разузнавателни служби и по-сериозни ин-
формационни агенции, ведомства, организации, 
средства за масова информация, фирми и др. по-
добни създават свои специализирани звена (струк-
тури) за следене на открити източници в Интернет 
и добиване на необходимата им информация.

От всичко  описано до тук може да се заклю-
чи, че киберразунаването ще бъде все по застъпе-
но по отношение разкриването на рискове и запла-
хи за националната сигурност на страната, поради 
нарастващата активност и обем на кибер домейна. 
На следващо място силите за специални операции 
в своята ежедневна раузнавателна дейност използ-
ват способи прилагани от киберраузнаването, за да 
изпълнят поставените им задачи по добиване на 
информация. Ето защо формулирането на идеята 
за воденето на киберразузнаване от ССО в интерес 
на националната сигурност няма нужда от апроба-
ция поради своята истинност. Разбира се приноса 
на ССО трябва да се разглежда като част от цялост-
ната изградена мрежа от структури на държавно 
ниво имащи отговорност за воденето на ефективно 
киберразузнаване.в интерес на националната си-
гурност.
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